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МЕЖСЕТЕВОЙ ЭКРАН 

L3/L4 Использование в правилах протоколов сетевого и транспортного уровней: AH, ESP, 
GRE, ICPM, TCP, UDP 

Расшифровка трафика Возможность расшифровывать TLS-трафик в правиле для его глубокого анализа. 

L7 (Контроль 
приложений) 

Профили контроля приложений включающие протоколы прикладного уровня (29 
групп приложений, 385 протоколов). 

Контент-фильтр Профили для URL/контентной фильтрации веб-сайтов в правиле. 
173 обновляемые категории контентной фильтрации, включающие более 500 млн. 
URL. 

Предотвращение 
вторжений 

Фильтрация указанного в правиле трафика системой предотвращения вторжений. 

Расширенные 
параметры правил 

В источнике и назначении правил можно использовать: 
Зоны, Группы, Группы безопасности, Подсети, Диапазоны IP-адресов, 
Пользователи, Страны (GeoIP), Домены, Время действия (расписание и конкретные 
дата/время). 

 
 

ИНТЕГРАЦИИ 

Microsoft Active 
Directory / LDAP  

Возможность синхронизации и авторизации пользователей через Active Directory 
и LDAP сервер. Поддержка интеграции с несколькими доменами Active Directory. 
Авторизация пользователей доверенных доменов Active Directory. 

ALD Pro  Возможность интеграции, синхронизации и авторизации пользователей с ALD Pro. 

BaseALT и Samba DC Возможность интеграции, синхронизации и авторизации пользователей с BaseALT 
и Samba DC 

Авторизация 
пользователей 
Identity-Based Control 

Авторизация по логам безопасности контроллеров домена через Active Directory, 
авторизация пользователей по подсетям.  
Доступ к Интернету неавторизованных устройств блокируется сервером. 

Мониторинг и 
оповещения 

SNMP (v1/2с/3), Zabbix-агент (активный и пассивный режим), телеграмм-бот, 
графики загруженности (ядро, сеть, диски). 

SIEM Передача логов по Syslog/CEF, TCP/UDP. 

 
 

ОТЧЕТЫ И ЖУРНАЛЫ 

Системные логи Доступны в «журнале событий», включая сортировку и фильтры по данным. 

События безопасности Дашборды и журналы системы предотвращения вторжений. 

Действия 
администраторов 

Журнал действий администраторов по настройке Ideco NGFW VPP. 



 
  

 

ОТЧЕТЫ И ЖУРНАЛЫ 

Авторизация 
пользователей 

Журнал авторизации пользователей (включающий начало и окончание сессии, 
время в сети, тип авторизации, IP/MAC-адреса). 

Конструктор отчетов Конструктор отчетов с возможностью отправки настроенных отчетов по 
расписанию. 

 
 

УПРАВЛЕНИЕ ТРАФИКОМ 

Маршрутизация 
трафика 

Статическая маршрутизация, PBR (policy based routing). Динамическая 
маршрутизация (BGP). 

SNAT/DNAT NAT, DNAT (перенаправление портов, публикация ресурсов). 

 
 

РАЗВЕРТЫВАНИЕ И УПРАВЛЕНИЕ 

Веб-интерфейс Полное управление сервером и конфигурирование через веб-браузер. 

Консольный интерфейс Возможно удаленное подключение к серверу по SSH и выполнение консольных 
команд. 

Резервное 
копирование 

Возможность резервного копирования конфигурации Ideсo NGFW в ручном и 
автоматическом режиме по расписанию, а также отправки копий на FTP и общую 
папку CIFS. Возможность восстановления бекапа конфигурации без перезагрузки 
сервера. 

 
 

ЖИЗНЕННЫЙ ЦИКЛ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Приобретение и 
поставка 
программного 
обеспечения 

Неисключительное право на использование программного продукта Ideco NGFW VPP 
приобретаются у правообладателя – ООО "Айдеко" и включают в себя доступ к 
обновлениям ПО и технической поддержке сроком на 1 год. 

Срок действия 
лицензии на ПО 

Лицензия на неисключительные права доступа действует бессрочно с даты покупки. 

Подписка на 
обновления и 
техническую 
поддержку (Security 
Update) 

Security Update включает в себя: 
- Получение новых версий продукта (обновлений Ideco NGFW). 
- Расширенный контент-фильтр (обновления базы расширенных категорий и их 
работу). 
- Систему предотвращения вторжений (обновления модуля и возможность его 
работы). 
- Контроль приложений (обновления модуля и возможность его работы). 
- Техническую поддержку. 
Модули системы предотвращения вторжений, контент-фильтр, контроль 
приложений - работают только при активной подписке. 
Стоимость приобретения модуля Security Update составляет 45% от текущих цен на 
продукт без учета модулей Лаборатории Касперского. Стоимость модулей 
расширенных баз IPS от Лаборатории Касперского фиксированная. 
Вы можете приобрести Security Update на этих условиях в течение двух месяцев с 
момента завершения срока активности обновлений и технической поддержки. Срок 
активности Security Update продлевается ровно на один год с момента завершения 
предыдущего периода. 



 
  

 

ЖИЗНЕННЫЙ ЦИКЛ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Позднее приобретение Security Update: если прошло больше двух месяцев после 
окончания подписки модуля Security Update вы можете приобрести его за 75% 
текущих цен на продукт без учета модулей Лаборатории Касперского. 
Срок активности Security Update продлевается с момента оплаты ровно на один год. 
Вы получаете возможность загрузить и установить все изменения и обновления, 
которые вышли за весь предыдущий период, пока вы не пользовались 
обновлениями и еще в течение полного года с момента покупки пользоваться 
поддержкой, обновлениями продукта и NGFW-модулями. 

Прямая техническая 
поддержка от вендора 

Техническая поддержка ПО, включающая помощь пользователям в настройке и 
эксплуатации системы, а также устранение неисправностей, выявленных в ходе 
эксплуатации программного обеспечения, осуществляется службой технической 
поддержки ООО "Айдеко". 
Поддержка осуществляется в соответствии с утвержденным регламентом. 
Поддержка доступна в тикетной системе обращений, по телефону, во встроенном в 
веб-интерфейс чате, в Telegram, с 04:00 до 21:00 по Московскому времени в рабочие 
дни и с 9:00 до 16:00 по субботам. 

Документация Руководство администратора сервера Ideco NGFW VPP на русском языке. 
https://docs.ideco.ru/ 
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